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课程内容

1 异常检测任务

2 基于分类的异常检测

3 基于自编码器的异常检测

4 基于对比学习的图异常检测

5 其他异常检测方法
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数据中的异常

异常的定义
An outlier is an observation which deviates so much from the other
observations as to arouse suspicions that it was generated by a
different mechanism.

数据集中与大部分样本不一样的样本称为异常样本（anomaly
sample, abnormalities, deviants, outliers）。

异常检测的定义
离群点检测（又称为异常检测）是找出行为不同于预期的异常的
过程。
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点异常

单个数据实例是异常的

点异常
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条件异常

单个数据实例在某个” 条件下” 是异常的
也称为“上下文异常（Contextual Anomalies）”

条件异常
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集合异常

一个由相关数据实例构成的集合是异常的

数据实例间存在某种关系

连续数据
空间数据
图数据

集合中的单个数据实例本身并不是异常

集合异常
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图上的异常

图上的异常类型
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不同异常类型的案例

1 超大金额的单比交易（点异常）

2 发生在国外的小额交易（条件异
常）

3 发生在凌晨的小额交易（条件异
常）

4 连续十天购买同一件商品（集合异
常）

真实大规模场景中往往同时包含多种类型的异常！
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异常检测范式

1 有监督异常检测
1 标签获得困难
2 类别不平衡问题

2 半监督异常检测
1 数据分布偏移（Distribution Shift）

3 弱监督异常检测
1 异常标签噪声大
2 训练数据分布偏移（Distribution Shift）

4 无监督异常检测
1 缺少监督信号和数据分布信息
2 训练目标设计困难

Out-of-distribution (OOD) Detection
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1 异常检测任务

2 基于分类的异常检测

3 基于自编码器的异常检测

4 基于对比学习的图异常检测

5 其他异常检测方法
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单分类问题

常见的分类方法：

1 单分类（只能定义正样本不能定义负样本）

2 二分类（邮件分类）

3 多分类（图像分类）

单分类与二分类的区别

单分类问题中的训练样本只有一类，因此训练出的分类器将不属
于该类的所有其他样本判别为“不是”即可，而不是由于属于另
一类才返回“不是”的结果。
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One Class SVM

模型假设
寻找一个超平面将样本中的正例圈出来，预测就是用这个超平面
做决策，在圈内的样本就认为是正样本。

无监督学习的方法，不需要训练集的标签。

如何在无监督场景下寻找划分的超平面以及寻找支持向量？

SVDD(support vector domain description) 支持向量域描述
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One Class SVM

SVDD 的优化目标就是，求一个中心为 a, 半径为 R 的最小球面:

F (R, a, ξi) = R2 + C
∑
i

ξi

ξi 是球体的松弛变量，使得这个球面满足:

(xi − a)T (xi − a) ⩽ R2 + ξi ∀i, ξi ⩾ 0

满足这个条件就是说要把 training set 中的数据点都包在球面里。
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One Class SVM

寻找超平面与特征空间中的零点距离最大，并且将零点与所有的
数据点分隔开。
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Deep One-Class Classification(DeepSVDD)

采用深度学习的方法来实现传统的 One-Class SVM 算法

DeepSVDD[Ruff et al., 2018]1

1Deep One-Class Classification(ICML2018)
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DeepSVDD

将样本学习到表征空间，并且学习出一个尽可能小的超平面来包
裹住所有的训练样本

min
R,W

R2 +
1

νn

n∑
i=1

max
{
0, ∥ϕ (xi;W)− c∥2 −R2

}
+

λ

2

L∑
ℓ=1

∥∥W ℓ
∥∥2
F

1 第一项为超平面的半径

2 第二项对超平面外的点进行惩罚

3 第三项利用正则化防止模型坍塌

这里允许训练样本中包含少量的异常样本，ν 控制异常比例

周晟 (浙江大学 软件学院) 图神经网络理论与应用 2024.12.17 16 / 101



DeepSVDD

在实际场景中，训练集可以只包含正常样本，因此直接优化所有
点到中心的距离

min
W

1

n

n∑
i=1

∥ϕ (xi;W)− c∥2 + λ

2

L∑
ℓ=1

∥∥W ℓ
∥∥2
F

中心 c 的选择通常采用经验方法，对表征学习器随机初始化参数，
取所有样本输出的均值作为中心，中心固定不变

异常分数：
s(x) = ∥ϕ (x;W∗)− c∥2
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DeepSVDD
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One-Class Graph Neural Networks for Anomaly
Detection in Attributed Networks(OCGNN)

OCGNN2直接将 DeepSVDD 的表征学习器替换为 GNN

2One-Class Graph Neural Networks for Anomaly Detection in Attributed
Networks(Neural Comput & Applic 2021)
周晟 (浙江大学 软件学院) 图神经网络理论与应用 2024.12.17 19 / 101



OCGNN

OCGNN 实验效果
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Subtractive Aggregation for Attributed Network
Anomaly Detection(CIKM2021)

研究动机
图上的异常节点往往会呈现出与邻居不同的模式，这种局部的便
宜可以被用于发现异常

使用节点的表征与邻居表征的差值作为节点的特征

zi = ϕ (xi;W) ,
hi = σ

(
zi − AGGREGATE

(
zj, ∀j ∈ N k

i

))
进而使用 DeepSVDD 学习超平面：

min
Θ

1

n

n∑
i=1

∥hi − c∥22 +
λ

2
∥Θ∥2F
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AAGNN

两种具体的聚合邻居方式
Mean aggregator：

hi = σ

zi −
1∣∣N k
i

∣∣ ∑
j∈N k

i

zj


Attention aggregator:

αij =
exp(LeakyReLU(aT [zi⊕zj ]))∑

j∈Nk
i

exp(LeakyReLU(aT [zi⊕zj ]))

hi = σ
(

zi −
∑

j∈N k
i
αijzj

)
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AAGNN
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1 异常检测任务

2 基于分类的异常检测

3 基于自编码器的异常检测

4 基于对比学习的图异常检测

5 其他异常检测方法
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基于自编码器的异常检测

基本假设

自编码器的目标是最小化所有数据的重构损失，按照少数服从多
数的原则，正常样本可以被更好地重构而异常样本则难以被完美
重构。

模型结构

z = ϕe (x; Θe) , x̂ = ϕd (z; Θd)

{Θ∗
e,Θ

∗
d} = arg min

Θe,Θd

∑
x∈X ∥x − ϕd (ϕe (x; Θe) ; Θd)∥2

sx = ∥x − ϕd (ϕe (x; Θ∗
e) ; Θ

∗
d)∥

2
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基于自编码器的异常检测

常用的 AutoEncoder 结构：
1 Denoising AutoEncoder
2 Sparse AutoEncoder
3 Contractive AutoEncoder
4 Variational AutoEncoder
5 Robust AutoEncoder
6 Masked AutoEncoder

周晟 (浙江大学 软件学院) 图神经网络理论与应用 2024.12.17 26 / 101



Outlier Detection with Robust Deep
AutoEncoders(KDD 2017)

研究动机
1 自编码器在训练过程中容易受到异常样本的影响

2 Robust Principal Component Analysis (RPCA) 也是一种降维方
法，但是为异常样本做了专门的优化

RPCA 将数据矩阵 X 拆分为低秩的矩阵 L 和一个稀疏矩阵 S:

X = L+ S

矩阵分解的过程可以理解为如下的优化目标:
minL,S ∥L∥∗ + λ∥S∥1
s.t. ∥X − L− S∥2F = 0
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Robust Deep AutoEncoders(RDA)

X = LD + S

LD 是指能被 AutoEncoder 重构的特征，S 包含了难以被
AutoEncoder 重构的噪声和异常。

minθ ∥LD −Dθ (Eθ (LD))∥2 + λ∥S∥1
s.t. X − LD − S = 0
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Robust Deep AutoEncoders(RDA)

Group Anomalies
1 许多样本共享一个相同的特征维度（系统噪声而不是异常）

2 一个样本中异常的特征应当相对确定
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Robust Deep AutoEncoders(RDA)

L2,1 norm
L2 norm 作用于所有特征维度，L1 norm 作用于所有的样本

∥X∥2,1 =
n∑

j=1

∥xj∥2 =
n∑

j=1

(
m∑
i=1

|xij|2
)1/2

minθ,S ∥LD −Dθ (Eθ (LD))∥2 + λ∥S∥2,1

minθ,S ∥LD −Dθ (Eθ (LD))∥2 + λ∥ST∥2,1

s.t. X − LD − S = 0
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Robust Deep AutoEncoders(RDA)
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Robust Deep AutoEncoders(RDA)
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Deep Anomaly Detection on Attributed
Networks(Dominant)

研究动机
使用图神经网络对结构和属性进行统一编码，进而提升异常捕获
的能力。使用重构损失作为异常分值。

核心模块3：
Â = sigmoid

(
ZZT)

X̂ = fRelu
(
Z,A | W(3)

)
L = (1− α)RS + αRA

= (1− α)∥A − Â∥2F ,+α∥X − X̂∥2F ,
3Deep Anomaly Detection on Attributed Networks(SDM 2019)
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Dominant

Dominant 模型架构
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DOMINANT

Dominant 实验结果
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AnomalyDAE: Dual autoencoder for anomaly
detection on attributed networks

AnomalyDAE4与 Dominant 的区别在于使用了两个编码器

4AnomalyDAE: Dual autoencoder for anomaly detection on attributed
networks(ICASSP)
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ComGA: Community-Aware Attributed Graph
Anomaly Detection(WSDM 2022)

研究动机

真实网络中的异常往往包含多种粒度的异常，而不同异常的表现
形式往往不同。
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ComGA

社区发现：基于自编码器的模块度分解

Lres = ∥B − B̂∥2F =
n∑

i=1

∥∥∥bi − b̂i

∥∥∥2
2

周晟 (浙江大学 软件学院) 图神经网络理论与应用 2024.12.17 38 / 101



ComGA
社区信息与局部信息的融合：

Z̃l−1 = Zl−1 + Hl−1

社区信息与局部信息的约束：

Lgui = KL(Z||H)

整体优化目标：

Lrec = (1− α)∥A − Â∥2F + α∥X − X̂∥2F .

L = Lres + Lgui + Lrec
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SL-GAD: Generative and Contrastive
Self-Supervised Learning for Graph Anomaly
Detection (TKDE)

研究动机

真实网络中的异常往往包含多种类型的异常，而不同异常的表现
形式往往不同。

结合属性重构和多视图对比学习，有效地在属性和结构空间中检测异常
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SL-GAD

基于目标节点构建不同的上下文子图（视图），并采用生成属性回归和
多视图对比学习进行异常检测
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GUIDE: Higher-order Structure Based Anomaly
Detection on Attributed Networks（Big Data）

研究背景

网络基序 (Network motifs) 是指在网络中频繁出现的特殊子图结
构，有助于理解网络的关键结构。在学术网络中，例如三阶三角
形基序可以描述三位学者的合作关系，展现多实体间复杂的互动
模式。

GUIDE 主要分析三至四节点的网络基序，并运用节点基序度量方
法来表示节点在高阶结构中的地位。
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GUIDE

利用属性自编码器和结构自编码器来重构节点属性和高阶结构
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GUIDE

此外，GUIDE 还设计了一个图注意力层，通过评估节点与其邻居
之间的高阶结构差异来确定邻居的重要性。

h
(l+1)
i = σ

W1h
(l)
i +

∑
j∈N(i)∪{i}

αijW2h
(l)
j



αij =
exp

(
aTW2(h

(l)
i − h

(l)
j )
)

∑
k∈N(i)∪{i} exp

(
aTW2(h

(l)
i − h

(l)
k )
)
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A Deep Multi-View Framework for Anomaly
Detection on Attributed Networks(TKDE)

研究动机
从特征的维度分析，异常呈现不同的形式
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ALARM

解决思路

分别对给定的具有属性的网络在不同视图下进行编码，然后使用
自学习参数或用户偏好将基于视图的嵌入聚合到一个新的统一潜
在空间中。
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Guarding Graph Neural Networks for Unsupervised
Graph Anomaly Detection

研究动机

异常的存在使得图神经网络的能力受到严重影响
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G3AD

解决方案
分离异常，提升异常检测中 GNN 的能力
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G3AD

解决方案
基于特征解耦的异常检测框架
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1 异常检测任务

2 基于分类的异常检测

3 基于自编码器的异常检测

4 基于对比学习的图异常检测

5 其他异常检测方法
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对比学习
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基于对比学习的异常检测

基本假设
对比学习是一个利用分类模型捕获样本的变换不变性的表征学习
方法。

基本思路：

1 分类模型的置信度（正常样本可以被准确分类，异常样本无
法准确分类）

2 变换不变的能力（正常样本多种变换间差异不大，异常样本
多种变换间差异较大）
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Effective End-to-end Unsupervised Outlier
Detection via Inlier Priority of Discriminative
Network (NIPS’19)
数据增强

1 旋转

2 翻折

3 平移

4 区块打乱
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表征学习对正常样本的偏好

Motivation
1 类别不平衡状态下，有监督训练会在训练过程中偏向于捕获
规模较大的类的信息

2 正常样本在训练过程中会提供更强的梯度方向指引（模型优
化方向），且与异常样本有显著差异

训练过程中的梯度对比
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异常分值

Pseudo Label based Score (PL):

Spl(x) =
1

K

K∑
y=1

P (y)
(
x(y)|θ

)
Maximum Probability based Score (MP):

Smp(x) =
1

K

K∑
y=1

max
t

P (t)
(
x(y)|θ

)
Negative Entropy based Score (NE)

Sne(x) =
1

K

K∑
y=1

K∑
t=1

P (t)
(
x(y)|θ

)
log
(
P (t)

(
x(y)|θ

))
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E3Outlier: a Self-Supervised Framework for
Unsupervised Deep Outlier Detection (TPAMI’22)
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图对比学习

图对比学习沿用经典对比学习架构，
并在数据增强和表征学习器上进行针对性设计。

核心思路：
1 正负样本对对比作为异常分数
2 节点与邻居的对比作为异常分数
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ANEMONE: Graph Anomaly Detection with
Multi-Scale Contrastive Learning (CIKM’21)

研究动机

现有的图异常检测方法通常只考虑单个尺度的视图对比，因此会
丢失不同尺度之间的信息，进而限制异常检测的效果。
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ANEMONE

Multi-scale Contrastive Learning
对比“节点-节点”和“节点-子图”两个尺度，其中子图通过随机
游走采样，并掩码中心节点的属性，避免任务设计上存在漏洞，
模型学到捷径解。

patch-level (i.e., node versus node) agreement

context-level (i.e., node versus ego-net) agreement
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ANEMONE

statistical anomaly estimator：推断异常分数，考虑到对比学习的
正负样本和数据增强的随机性，设计了启发式的异常分数。

基础分数通过采样正负样本，计算对比分数的差值

提点的 trick：在基础分数之上计算均值和方差
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Anomaly Detection on Attributed Networks via
Contrastive Self-Supervised Learning (CoLA,
TNNLS’21)

研究动机
由于同配性（Homophily）的存在，节点和其周围节点会表现出相
似的属性或标签，而与周围节点模式不一致的节点则为异常节点。

核心思路：Node-Subgraph 对比学习框架，通过节点与邻居子图
的一致性作为异常的指标。

1 Random Walk 邻居子图生成
2 Node VS Random Walk 邻居子图对比学习
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CoLA

异常分值：负例对比分数和正例对比分数之间的差值

f(vi) = s
(−)
i − s

(+)
i
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Generative and Contrastive Self-Supervised
Learning for Graph Anomaly Detection (SL-GAD,
TKDE’21)

研究动机

现有的数据挖掘和机器学习方法要么是浅层方法，无法有效捕捉
图数据的复杂相互依赖关系，要么是图自编码器方法，无法充分
利用上下文信息作为有效的异常检测监督信号。

核心思路：基于目标节点构建不同的上下文子图（视图），生成和
对比双视角进行异常检测。

1 Generative attribute regression：从生成视角捕获属性空间中
的异常

2 Multi-view contrastive learning：从多个子图中获取更丰富的
结构信息，捕获结构空间中的异常
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SL-GAD
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Reconstruction Enhanced Multi-View Contrastive
Learning for Anomaly Detection on Attributed
Networks (Sub-CR, IJCAI’22)

研究动机
图上的异常检测，存在局部异常和全局异常，两者难以直接兼容
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Sub-CR

(1) 对比视角生成与各图视角中的子图采样
Graph diffusion（生成对比视角图）：

S =
∞∑
k=0

θkTk ∈ RN×N

Unfolding:
S = α(I − (1− α)D−1/2AD−1/2)−1)

Subgraph sampling:
Random walk with restart (RWR) from each central node. 在每个图
视角中, 对于各节点 vi, 它自身的子图被视为正样本，其他节点的
子图被视为负样本。
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Sub-CR
(2) Local & Global Graph Contrastive Learning
Intra-View Contrastive Learning:
GCN 进行节点表征编码（整个子图）：

Hl
i = σ(D̂−1/2

i AiD̂−1/2
i H(l−1)

i W(l−1))

节点表征编码（各中心节点）：

hl
i = σ(hl−1

i Wl−1)

子图 readout 并计算相应的 discriminative score:

ei = Readout(Hl
i) =

ni∑
k=1

(Hi)k
ni

si = σ(hiWseTi )
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Sub-CR

对两个图视角都进行对比学习，以 local-view 为例：

L1
intra(vi) = −1

2
(log(si + log(1− s̃i))

最终 intra-view CL 的优化目标为：

Lintra =
1

2N

N∑
i=1

(L1
intra(vi) + L2

intra(vi))

Inter-View Contrastive Learning: 计算两个图视角之间的
discriminative scores 差异，希望越小越好

Linter = (||s1 − s2||2F )
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Sub-CR

(3) Attribute Reconstruction Based on Neighbors
对两个视角分别用 MLP 进行属性重构，得到各自损失并联合：

L1
res(vi) = ||g(Zi)− xi||2

Lres =
1

2N

N∑
i=1

(L1
res(vi) + L2

res(vi))
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Graph Anomaly Detection via Multi-Scale
Contrastive Learning Networks with Augmented
View (GRADATE, AAAI’23)

研究动机
最近的方法关注了各种尺度的对比策略，即节点-子图和节点-节
点对比。然而，它们忽视了子图-子图比较信息，即在 GAD 中，
正常和异常子图对在嵌入和结构方面表现不同。

核心思路：提出多视图多尺度对比学习框架中进行子图-子图对
比，并与广泛采用的节点-子图和节点-节点对比相应策略相互配
合，共同提升 GAD 性能。
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GRADATE

将原始输入图作为第一个视图，并通过边修改进行图扩充来生成
第二个视图。在最大化子图对的相似性的指导下，提出子图-子图
对比，联合节点-子图和节点-节点对比进行自监督学习。
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PREM: A Simple Yet Effective Approach for
Node-Level Graph Anomaly Detection (ICDM’23)

研究动机

现有的方法，如基于重构和对比学习的方法，虽然有效，但往往
由于复杂的目标和精细的模块而存在效率问题。

核心思路：为了提高 GAD 的效率，简化了 GAD，在训练过程中
消除了消息传递传播的必要性，并采用简单的对比损失，从而显
著降低了训练时间和存储空间使用。
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PREM

预处理模块：对给定的图进行匿名消息传递，即不包括自环，以
获取邻居特征（离线计算得到）。
ego-neighbor 匹配模块：将中心节点原始特征和预聚合得到邻居
特征输入到鉴别器中，最终输出获得异常分数。
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PREM
Ego-neighbor matching contrastive learning:

cposi = cosine(he
i , hn

i )

cnegnbr
i = cosine(he

i , hn
j )

c
negego
i = cosine(he

i , he
k)

L = −
N∑
t=1

(log(cposi ) + α · log(1− cnegnbr
i ) + γ · log(1− c

negego
i ))
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PREM
同时平衡模型表现、计算时间和运行存储消耗：
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基于生成对抗网络的异常检测算法

生成对抗网络
生成对抗网络 Generative Adversarial Network 由生成器和判别器组
成，两个网络相互对抗、不断调整参数，最终目的是使判别网络
无法判断生成网络的输出结果是否真实。

min
G

max
D

V (D,G) = Ex∼pX [logD(x)] + Ez∼pZ [log(1−D(G(z)))]
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GANomaly

GANomaly 网络结构
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GANomaly

在训练阶段，整个模型均是通过正常样本做训练。也就是编
码器 GE(x) ，解码器 GD(z) 和重构编码器 E(x̂), 都是适用
于正常样本的

当模型在测试阶段接受到一个异常样本，理论上此时模型的
编码器，解码器将不适用于异常样本，此时得到的编码后潜
在变量 z 和重构编码器得到的潜在变量 ẑ 的差距是大的。这
个差距记为:

A(X ) = ∥GE(x)− E(G(x))∥1
通过设定阈值 ϕ, 一旦 A(x) > ϕ 模型就认定送入的样本 x 是
异常数据。
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GANomaly

在训练阶段，整个模型均是通过正常样本做训练。也就是编
码器 GE(x) ，解码器 GD(z) 和重构编码器 E(x̂), 都是适用
于正常样本的

当模型在测试阶段接受到一个异常样本，理论上此时模型的
编码器，解码器将不适用于异常样本，此时得到的编码后潜
在变量 z 和重构编码器得到的潜在变量 ẑ 的差距是大的。这
个差距记为:

A(X ) = ∥GE(x)− E(G(x))∥1
通过设定阈值 ϕ, 一旦 A(x) > ϕ 模型就认定送入的样本 x 是
异常数据。
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基于生成对抗网络的异常检测算法

优点
1 GAN 作为最经典的深度生成模型之一，可以广泛用于生成与
真实数据相似的样本。而难以从潜在空间生成的样本可能是
异常样本。

2 GAN 经过多年发展，已有大量成熟的模型可用于异常检测。

缺点
1 GAN 模型的训练相对困难，容易出现模型坍塌等问题
2 当待检测数据较为复杂时，GAN 很容易生成与大部分样本不
同的样本。异常数据集容易进一步加剧 GAN 模型的训练。

3 基于 GAN 的异常检测模型本质上还是训练 GAN，而不是异
常检测。
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Generative Adversarial Attributed Network
Anomaly Detection(CIKM20)

研究动机
在异常检测场景中往往缺乏丰富的异常样本，GAN 能够生成大量
异常样本从而解决异常样本不足的问题
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Generative Adversarial Attributed Network
Anomaly Detection(CIKM20)
Generator: 使用多层 MLP 作为生成器，近似原始样本的属性分布

H(l+1)
G = f

(
W(l)

G H(l)
G + b(l)

G

)
Encoder: 将节点原始属性和生成属性编码到低维空间

H(l+1)
E = f

(
W(l)

E H(l)
E + b(l)

E

)
为了捕获图结构，使用 Encoder 生成的图表征重建图结构

Â = Sigmoid(ZZT )

Discriminator: 判别器的目的是对于图上的边，判定原始属性重建
的为真，生成属性重建的为假，使用交叉熵优化
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Generative Adversarial Attributed Network
Anomaly Detection(CIKM20)
Optimization:

L(D,E,G) = Ex∼pX

[
Ez∼pE(·|x)[log D(Z)]

]
+Ex′∼pG

[
Ez′∼pE(·|x′) [1− log D (G (Z′))]

]
Anomaly Detection: 将生成器对属性的重建损失和判别器对结构
的重建损失作为异常分数

score (vi) = αLG (vi) + (1− α)LD (vi)

LG (vi) = ∥xi − x′
i∥2

LD (vi) =
n∑

j=1

Aij · σ
(
Âij, 1

)
/

n∑
j=1

Aij
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基于聚类的方法

研究动机
聚类和异常检测是最具代表性的两个无监督任务，两者假设类似
且彼此依赖。

基于聚类的异常检测算法的假设

1 正常的数据会呈现一定的聚类分布，而异常数据不会属于任
何类。

2 正常数据和他们最近的聚类中心比较接近，异常数据与聚类
中心距离较远。

3 正常数据属于大且稠密的类，异常数据不属于任何类或者属
于小的稀疏的类。
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基于聚类的异常检测算法

1. 对数据进行聚类，并把不在类中的数据作为异常数据。
1 DBSCAN
2 ROCK
3 SNN clustering
依赖于聚类的质量，效果难以保证

2. 对于每个数据，计算它到最近的聚类中心的距离，并作为异常
分值
Two-step method

3. Cluster-Based Local Outlier Factor (CBLOF)
聚类大小 + 到聚类中心的距离
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基于概率分布的异常检测模型

先验假设
许多真实数据是由概率分布生成的，而异常数据则是与整体数据
的概率分布不同。

模型假设

正常样本出现在一个分布的高概率密度区域，而异常样本则出现
在低概率密度区域。

通过学习数据集的概率密度参数，估计出样本所处的概率密度空
间，并估计置信度。
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基于概率分布的异常检测模型

基本流程
1 为数据选择一个概率模型

2 根据概率模型选择一个概率阈值

3 计算观测到每个样本的概率

4 将低于阈值的样本作为异常样本

常见的概率模型：高斯分布，泊松分布（Poisson Distribution）

P (X = k) =
e−λλk

k!

周晟 (浙江大学 软件学院) 图神经网络理论与应用 2024.12.17 87 / 101



Few-shot Network Anomaly Detection via
Cross-network Meta-learning(WWW21)

研究动机
无监督方法缺乏对异常的先验知识，可能识别出噪声样本，真实
场景往往能够获得少量异常标签
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Few-shot Network Anomaly Detection via
Cross-network Meta-learning(WWW21)

研究动机

只有少量异常标记的情况下很难将无标记的异常检测从表征空间
分离，增强正常和异常节点异常分数的偏差能够使他们在异常分
数空间显著分离
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Few-shot Network Anomaly Detection via
Cross-network Meta-learning(WWW21)

Graph Deviation Networks: 假设正常节点的异常分数满足高斯分
布，建模正常节点异常分数的概率密度分布

R = {r1, r2, ..., rk} ∼ N (µ, σ2)

定义异常分数偏差为

dev(vi) =
si − µ

σ

引导正常节点异常分数偏差降低，增大异常节点异常分数偏差

L = (1− yi) · |dev(vi)|+ yi · max(0,m− dev(vi))
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Few-shot Network Anomaly Detection via
Cross-network Meta-learning(WWW21)
meta-learning
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基于距离的异常方法

基本假设
异常数据通常距离正常的数据较远。
异常的分值可以用样本到它的邻居的距离来定义。

优点
1 简单直接

2 无监督，数据驱动

缺点
1 依赖特征

2 难以处理高维数据

3 结果难以解释

4 对数据的密度敏感
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Unsupervised Graph Outlier Detection: Problem
Revisit, New Insight, and Superior
Method(ICDE23)

研究动机

现有方法检测结构异常时对 degree 大的节点具有较大 bias，采用
方差来衡量节点和邻居节点的一致性能够克服这一 bias

周晟 (浙江大学 软件学院) 图神经网络理论与应用 2024.12.17 93 / 101



Unsupervised Graph Outlier Detection: Problem
Revisit, New Insight, and Superior
Method(ICDE23)
Neighbor Variance:

hi =
1

|Ni|
∑
j∈Ni

hj

var(vi) =
1

|Ni|
∑
j∈Ni

(hj − hi)
2

ostri = lossvar(vi) = ∥var(vi)∥1
优化目标：最小化领域方差的同时放大非领域方差，使得正常节
点具有低方差，而异常节点具有高方差

minθEvi∼V [lossvar(vi)−
1

|V−N i|
∑
j /∈Ni

(hj −
1

|V−Ni |
∑
u/∈Ni

hu)
2]
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Unsupervised Graph Outlier Detection: Problem
Revisit, New Insight, and Superior
Method(ICDE23)

负图采样：由于每个节点不相邻的节点数量过大，对每个节点采
样部分不相邻的节点构成负图 G−

loss(+)
var(vi) = ∥var(vi,G)∥1

loss(−)
υar(vi) = ∥var(vi,G(−))∥1

lossstr(vi) = loss(+)
var(vi)− loss(−)

var(vi)

属性异常检测：通过重建属性实现

oattri = lossrecon(vi) = ∥x̂i − xi∥2
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Unsupervised Graph Outlier Detection: Problem
Revisit, New Insight, and Superior
Method(ICDE23)

联合异常分数：

ôi
str=

ostri − µ(Ostr)

std(Ostr)

ôi
attr =

oattri − µ(Oattr)

std(Oattr)

oi = ôi
str + ôi

attr
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Reinforcement Neighborhood Selection for
Unsupervised Graph Anomaly Detection(ICDM
2023)

研究动机
在已知异常存在，但是未知异常类型的情况下，仅通过启发式设
计难以保证 GNN 的质量
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RAND

周晟 (浙江大学 软件学院) 图神经网络理论与应用 2024.12.17 98 / 101



DGLD
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总结与展望

当前图异常检测面临的主要困难：

1 异常假设的一致性

2 异常模式的动态性

3 图神经网络的有效性

4 异常结果的可解释性
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